Informacion Publica Clasificada

EVALUACION A LA GESTION POR DEPENDENCIAS
OFICINA DE CONTROL INTERNO

1. ENTIDAD: Instituto Colombiano para la Evaluacién de la Educacién en Colombia ICFES

2. DEPENDENCIA PARA EVALUAR: Direccion de Tecnologia e Informacién.

3. OBJETIVOS ESTRATEGICOS RELACIONADOS CON LA DEPENDENCIA:
OBJ6: Desarrollar capacidades internas para adaptarse a las demandas cambiantes del entorno
educativo.

4. CRITERIOS DE LA EVALUACION:
Acuerdos de gestion:

Ley 909 de 2004 Por medio de la cual se expiden normas que regulan el empleo publico, la
carrera administrativa, gerencia publica y se dictan otras disposiciones. Segun lo dispuesto
en su Articulo 50.

Decreto 1083 de 2015 Por medio del cual se expide el Decreto Unico Reglamentario del Sector
de la Funcién Publica: Articulos 2.2.13.1.6; Articulos 2.2.13.1.7; Articulo 2.2.13.1.9; Articulo
2.213.1.8.

Procedimiento Evaluacion del desempefio y acuerdos de gestion GTH -PR002 V2 del 2025.

Planes de accidn institucional:

Decreto 1083 de 2015 - Decreto Unico Reglamentario del Sector de Funcién Publica, articulo
2.2.22.3.1, establece la obligacion de las entidades publicas de definir su Plan de Accién
Institucional como parte de su estrategia de gestion.

Decreto 1499 de 2017 - Modelo Integrado de Planeacion y Gestion (MIPG), establece el Plan
de Acciodn Institucional como un instrumento de planeacion fundamental dentro del MIPG; y
obliga a las entidades a articularlo con el Plan Nacional de Desarrollo y su Plan Estratégico
Institucional.

Circular No. 04 de 2005 del Consejo Asesor del Gobierno Nacional en materia de Control
Interno de las entidades del orden nacional y territorial.

Procedimiento “gestion del plan de accién institucional -DES-PR003-V5 de 2025”

Plan anual de adquisiciones

Decreto 1082 de 2015 - Decreto Unico Reglamentario del Sector Administrativo de
Planeacion Nacional, articulo 2.2.1.1.2.1.1, establece la obligatoriedad del Plan Anual de
Adquisiciones para todas las entidades estatales; ... debe ser publicado y mantenerse
actualizado.

Modelo Integrado de Planeacion y Gestion (MIPG) - Decreto 1499 de 2017, Vincula el PAA
con la gestion estratégica de las entidades publicas, exigiendo su articulaciéon con la
planeacion presupuestal y de contratacion.

Directrices de Colombia Compra Eficiente; A través de circulares y guias, este organismo
refuerza laobligacion de publicar y actualizar el PAA en el SECOP
I, garantizando transparencia y planeacion eficiente en la contratacion estatal.
Procedimiento “modificacién del plan anual de adquisiciones - GAB -PR009 V2 de 2024”.

5. SEGUIMIENTO INDICADORES PLAN DE ACCION INSTITUCIONAL (PAI)

Codigo: DTI-PAI-1 Alineado con el Objetivo Estratégico 6 (OBJ6)

DIRECCION DE TECNOLOGIA E INFORMACION

Linea de accion:

Infraestructura Tecnolégica: Construccién de un PETI complementario a la version actual que se
ajuste a la Nueva vision estratégica del ICFES Nuevas tecnologias del modelo de datos de la entidad.
Construccion y adaptacion del disefio de la arquitectura de referencia para la entidad. Vigilancia y
monitoreo de las pruebas electronicas del ICFES. Implementacion de soluciones de inteligencia de
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negocios. Licenciamiento de la herramienta para el portal institucional del Icfes. Licenciamiento de la
herramienta Ckeditor

Indicador:

Porcentaje de avance en la implementacion de las Herramientas tecnoldgicas que permitan la
transformacion digital del ICFES

Meta: 100%

Cumplimiento cualitativo y cuantitativo: Segun la informacidn reportada por la Direccion de
Tecnologia e Informacion en el PAI, el cumplimiento para la actividad-linea de accion reportada fue
del 100%.

Durante la vigencia 2025, la Direccion de Tecnologia e Informacion ejecutd la actividad estratégica de
Infraestructura Tecnoldgica, orientada a fortalecer las capacidades digitales del ICFES.

En una primera fase se fortalecié la base tecnoldgica y la continuidad de los servicios criticos, mediante
la renovacién de infraestructura en la nube, la conectividad, licenciamiento, sistemas de
almacenamiento, mesa de servicio y herramientas institucionales. Se realizé la adquisicion y
renovacion de equipos de cdmputo e impresoras, asegurando la disponibilidad y el correcto
funcionamiento de los servicios tecnoldgicos de la entidad.

Posteriormente, se avanzo hacia la planificacion estratégica y el disefio de la arquitectura tecnolégica,
incluyendo la actualizacion del PETIC (Plan Estratégico de Tecnologias de la Informacion y las
Comunicaciones) y la definicion de la arquitectura de referencia de software y soluciones. Durante
este periodo también se implementaron nuevas capacidades digitales como el Observatorio de
Calidad Educativa y se fortalecieron herramientas del portal Institucional, consolidando una base mas
estructurada para la gestion tecnoldgica.

En una etapa siguiente se desarrollan acciones de transformacion digital y fortalecimiento de los
sistemas misionales, mediante la ejecucion de ciclos completos de desarrollo de software (analisis,
disefio, construccion, pruebas, despliegue y estabilizacion). Se realizaron mejoras en la Sede
Electronica y sistemas como PRISMA, optimizando procesos clave relacionados con la gestion de
pruebas y servicios digitales del instituto.

Finalmente, se logré la consolidacion y cierre de la vigencia con el 100% de ejecucién de los proyectos,
incorporando mejoras evolutivas en plataformas como PLEXI, SABER +, SEDE ELECTRONICA,
Observatorio y MilCFES, entre otras...lo que permitio fortalecer la estabilidad, funcionalidad y madurez
del ecosistema digital.

El indicador “Porcentaje de implementacion de herramientas tecnolégicas que permitan la
transformacion digital del ICFES” resulta adecuado para medir el nivel de ejecucion y cumplimiento
de las actividades planificadas, evidenciando de manera clara el progreso operativo de la estrategia
de infraestructura tecnoldgica, como se refleja en el 100% alcanzado durante la vigencia 2025. Sin
embargo, su alcance se limita a un enfoque de gestion, ya que mide la implementacion de iniciativas
sin profundizar en los efectos generados sobre la eficiencia, calidad o uso real de las soluciones
tecnoldgicas. En este sentido, si bien su medicidn es pertinente para el seguimiento del Plan de Accion
Institucional, no permite por si solo el impacto de la transformacion digital en la entidad. Por lo anterior,
se considera adecuado complementarlo con indicadores de resultado, como el nivel de disponibilidad
de los servicios tecnoldgicos, que permitan medir la continuidad y desempefio real de las plataformas
implementadas, permitiendo verificar no solo el cumplimiento de las acciones, sino también valorar la
efectividad de las inversiones tecnologicas y su contribucion al fortalecimiento institucional.

Cédigo: DTI-PAI-2 Alineado con el Objetivo Estratégico 6 (OBJ6)

SUBDIRECCION DE DESARROLLO DE APLICACIONES

Linea de accion:

Transformacion Digital: Desarrollo de un Assessment Estratégico para el ICFES. Desarrollo un
modelo potente y accionable de Arquitectura Empresarial para el ICFES. Servicios de fabrica de
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pruebas para los proyectos estratégicos y misionales del Icfes. Servicios de fabrica de software para
los proyectos estratégicos y misionales del Icfes. Gestion de fabricas de software para el diagnostico,
disefio e implementacion de mejoras en los procesos de gestion de la Fabrica de Software de la
entidad.

Indicador:

Porcentaje de avance en la implementacion de las Herramientas tecnoldgicas que permitan la
transformacion digital del ICFES

Meta: 100%

Cumplimiento cualitativo y cuantitativo: Segun la informacidn reportada por la Direccion de
Tecnologia e Informacion en el PAI, el cumplimiento para la actividad-linea de accion reportada fue
del 100%.

Durante la vigencia 2025, la Direccion de Tecnologia e Informacion ejecutd la actividad estratégica de
Transformacion Digital por medio de la Subdireccion de Desarrollo de Aplicaciones, orientada a
fortalecer las capacidades digitales del ICFES.

Durante la fase inicial, se consolid6 la contratacion mediante la legalizacion del contrato con la
Corporacién Colombia Digital, destinado a la prestacion de servicios de fabrica de software y fabrica
de prueba para los proyectos estratégicos y misionales del Instituto. Esto permitio estructurar una base
operativa para impulsar iniciativas de transformacion digital en plataformas claves como Sede
electronica, PLEXI, PRISMA, SABER +, Cadena de Valor y MilCFES.

Posteriormente, se desarrollaron actividades orientadas al fortalecimiento tecnolégico y
organizacional, entre las que destaca el analisis de la situacién actual de la entidad, la actualizacion
de la arquitectura empresarial y la incorporacion de metodologias modernas de desarrollo seguro. En
este sentido, se implementaron practicas de integracion y despliegue continuo, validaciones
automatizadas de cddigo, analisis de vulnerabilidades, automatizacion de pruebas funcionales y de
seguridad, asi como la gestion técnica de ambientes de desarrollo.

En una etapa avanzada de ejecucion, se logrd la hiperautomatizacion integral de procesos
precontractuales y contractuales, incluyendo estructuracion de procesos, formalizacion contractual,
supervision, gestion postcontractual, facturacion electrénica, control de pagos y seguimientos. De igual
forma, se implementaron soluciones automatizadas para la gestion de PQRS de empleados vy
contratistas, garantizando una mayor oportunidad en la atencion, trazabilidad de los requerimientos,
control de tiempos de respuesta y fortalecimiento de los canales internos de servicio.

En términos generales, la ejecucion del indicador mostré un comportamiento progresivo y sostenido,
alcanzando el 100% de cumplimiento al cierre de la vigencia, con avances parciales del 5%, 17%, 97%
y finalmente 100%, para trimestre uno, dos, tres y cuatro respectivamente, lo que refleja una adecuada
planeacion, seguimiento efectivo y capacidad de cierre oportuno de las actividades programadas.
Asimismo, se evidencia una alineacion directa con la linea de accion de Transformacién Digital, toda
vez que los avances reportados corresponden al desarrollo e implementacion de iniciativas
estratégicas como el fortalecimiento de la Arquitectura Empresarial y el mejoramiento de los procesos
tecnoldgicos, articulado de la misma manera con el objetivo institucional de desarrollar capacidades
internas para adaptarse a la demandas cambiantes del entorno educativo, ya que la incorporacién de
nuevas herramientas digitales, metodologias agiles, automatizacion de procesos y el fortalecimiento
de plataformas institucionales incrementa la capacidad de respuesta, innovacion y adaptacion de la
entidad frente a nuevos retos del sector educativo.

Teniendo en cuenta que el indicador es el mismo definido en el componente anterior DTI-PAI-1, se
mantiene la consideracion de que este mide principalmente el nivel de ejecucion de las actividades
planificadas. En este sentido, se reitera la pertinencia de que se complemente con indicadores de
resultado que permitan medir aspectos como la eficiencia de los procesos automatizados y el uso
efectivo de las herramientas por parte de los usuarios, con el fin de contar con una vision mas integral
del avance en la Transformacién Digital Institucional.
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Cédigo: DTI-PAI-3 Alineado con el Objetivo Estratégico 6 (OBJ6)

SUBDIRECCION DE INFORMACION

Linea de accion:

Ciberseguridad: Mejoramiento de la seguridad cibernética. Proteccidn de activos digitales Garantizar
la integridad, confidencialidad y disponibilidad de la informacidn critica de la organizacion. Seguridad
de la informacion.

Indicador:

Porcentaje de avance en la implementacion de las Herramientas tecnoldgicas que permitan la
transformacion digital del ICFES

Meta: 100%

La meta esta dividida de la siguiente manera:

Cumplimiento cualitativo y cuantitativo: Segun la informacidn reportada por la Direccion de
Tecnologia e Informacion en el PAI, el cumplimiento para la actividad-linea de accion reportada fue
del 100%.

Durante la vigencia 2025, la Direccion de Tecnologia e Informacion, por medio de la Subdireccion de
Informacion desarrollé de manera continua la actividad asociada al fortalecimiento de la ciberseguridad
institucional, orientado al mejoramiento de la seguridad cibernética, la proteccion de los activos
digitales y la garantia de la integridad, confidencialidad y disponibilidad de la informacion critica del
ICFES. Esta iniciativa se enmarca en el objetivo estratégico de desarrollar capacidades internas para
adaptarse a las demandas cambiantes del entorno educativo, bajo los lineamientos de la Politica de
Gobierno Digital.

A lo largo del afio se observd una evolucion gradual en el fortalecimiento de los mecanismos de
proteccion institucional. En la primera etapa se adelant |a legalizacion del contrato para la adquisicion,
implementacion y configuracion de la herramienta de Gestion de Informacion y Eventos de Seguridad,
incluyendo el licenciamiento perpetuo para la entidad, lo cual permitié consolidar una base tecnoldgica
especializada para el monitoreo de eventos e incidentes de seguridad.

Posteriormente, se avanzé en el diagndstico del Centro de Operaciones de Seguridad y en el analisis
de incidentes registrados a través de FortiSIEM, identificando activos afectados, tacticas y técnicas de
ataque conforme al marco MITRE ATT&CK. Estas acciones contribuyeron al fortalecimiento de la
capacidad institucional de deteccién temprana, analisis preventivo y respuesta ante riesgos
cibernéticos.

En una fase posterior se desarrollé la renovacion del licenciamiento de dispositivos Fortinet (FortiGate
y FortiAnalyzer), asi como la configuracion, administracion y actualizacion del firewall en la red interna
del ICFES y en los entornos de la nube AWS y Oracle. Finalmente, se ejecutaron actividades
permanentes de monitoreo continuo, actualizaciones, optimizacion de reglas de seguridad, mitigacion
de amenazas, atencion de incidentes y generacion de reportes periddicos sobre vulnerabilidades y
acciones correctivas implementadas.

En términos generales, la ejecucion del indicador evidencié un desempefio alto y sostenido, con
cumplimiento progresivo de la meta anual establecida para la implementacion de herramientas
tecnolégicas orientadas a la seguridad digital, alcanzando avances del 5% en el primer trimestre, 30%
en el segundo trimestre, 80% en el tercer trimestre y 100% en el cuarto trimestre. Desde el enfoque
cualitativo, se destaca no solo el cumplimiento de la meta, sino el fortalecimiento progresivo de la
postura de seguridad digital, la mejora en las capacidades de monitoreo y respuesta, y la consolidacion
de una infraestructura tecnolégica mas segura y resiliente. Esto evidencia una contribucion efectiva al
objetivo estratégico de fortalecer las capacidades internas del Instituto frente a los retos tecnoldgicos
y operativos del entorno actual.
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Teniendo en cuenta que el indicador es el mismo definido en los componentes anteriores DTI-PAI-1y
DTI-PAI-2 se mantiene la consideracion de que este mide principalmente el nivel de ejecucion de las
actividades planificadas. En este sentido, se reitera la pertinencia de que se complemente con
indicadores de resultado que permitan medir aspectos como la eficiencia de los procesos
automatizados y el uso efectivo de las herramientas por parte de los usuarios, con el fin de contar con
una vision mas integral del avance en la Transformacion Digital Institucional.

6. EVALUACION DE LA OFICINA DE CONTROL INTERNO A LOS COMPROMISOS DE LA
DEPENDENCIA:

Planes de Accion:

La Direccion de Tecnologia e Informacion (Subdireccidn de Desarrollo de Aplicaciones y Subdireccion
de Informacién) definid tres actividades para la vigencia 2025, de acuerdo con la informacion
suministrada por la Oficina Asesora de Planeacion quien realiza el monitoreo trimestral del Plan de
Acciodn Institucional, en su rol de Segunda Linea de Defensa y segun los avances reportados, el nivel
de cumplimiento de la Direccién de Tecnologia e Informacién fue del 100%; de acuerdo con los
parametros de medicion definidos por la Oficina de Control Interno para la Evaluacion de Gestidn por
Dependencias su nivel de cumplimiento se considera SATISFACTORIO. (Validar algunas evidencias
que no permite abrir)

Conclusion vigencia 2025:

Frente a la evaluacion realizada para la vigencia 2024, se evidencia un avance significativo en la
gestién de la Direccion de Tecnologia e Informacion durante la vigencia 2025. Para la vigencia 2024
la Oficina de Control Interno identificd debilidades, entre ellas el incumplimiento en la definicion del
Plan de Accion Institucional, deficiencias en la formulacion de indicadores, debilidades en la
programacion de metas y restricciones en la disponibilidad de evidencias, lo cual derivd una
calificacion global considerada INSUFICIENTE para la dependencia.

En contraste, para la vigencia 2025, se observa una mejora considerable en la planeacion, ejecucion
y seguimiento, caracterizado por mejores niveles de cumplimiento de los Compromisos Gerenciales,
coherencia con el Plan de Accion Institucional y una adecuada ejecucion de las actividades
programadas durante la vigencia. En este sentido, se reconoce el esfuerzo de la Direccidon de
Tecnologia e Informacion y su equipo de trabajo, por el compromiso demostrado para la vigencia. Este
desempefio demuestra un proceso de maduracion institucional y un avance considerable frente a la
evaluacion de la vigencia anterior.

FECHA: abril de 2026

FIRMA:
Elabora: Elkin Fernando Durango Lopez-Contratista de la Oficina de Control Interno
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